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基于 5GtoB 定制网的数据分流方案研究 

曹亚平，孙颖，张会肖 
（中国电信股份有限公司研究院，北京 102209） 

摘  要：随着 5G 网络的不断演进，面向行业用户的解决方案也更加灵活，数据分流可以很好地满足客户对于

数据不出园区、本地卸载、低时延等迫切需求。介绍了 5G 网络中数据分流能力的需求背景和分流技术原理，

同时结合运营商现网实际部署情况，论述了基于多数据网络名称（data network name，DNN）分流和基于上行

链路分类器（uplink classifier，UL CL）分流两大类数据分流方案的应用场景、技术实现，并对不同方案的优

点和局限性进行了对比分析，最后通过实际案例验证了方案的可行性。 
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Abstract: With the continuous evolution of 5G network, 5GtoB solution for industrial users is also more flexible. 

Data offloading can well meet the urgent needs of customers for data not leaving the park, local unloading, local 

support, low delay and so on. The demand background of data offloading capability in 5G network and the relevant 

principles of diversion technology were introduced. At the same time, combined with the actual deployment of oper-

ators' existing network, the application scenarios and technical implementation of two kinds of data offloading 

schemes based on multi data network name (DNN) and uplink classifier (UL CL) were expounded, and the advantag-

es and limitations of different schemes were compared and analyzed. Finally, the feasibility of the scheme was veri-

fied by an actual case. 
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0  引言 

随着 5G 时代的到来，企业的数据量爆炸

式增长，按照传统的数据传输方案，所有的用

户数据先到核心网再迂回到业务服务器，这样

会对从接入侧到核心网侧的传输资源造成很大
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的冲击，而且数据的迂回必然也会导致时延的

增加，影响用户体验。大数据时代企业对通信

网络中数据传输的需求主要体现在：高安全需

求，一些对于数据和信息安全性要求较高的企

业，对于内部关键、保密数据，都存在“不出

园区、不上公网”的需求，要求数据在企业园

区内进行处理、分析；大带宽需求，视频直播、

会议、AR/VR 等视频娱乐类业务对网络双向宽

带要求极高，这类业务接入网络后，会占用网

络中大量的带宽资源；低时延需求，还有一些

业务，如工业控制、远程医疗、自动驾驶等都

对网络的可靠性和传输时延极其敏感，要求网

络传输及时、准确，并能满足远程控制的低时

延需求。 

对于以上各类需求，包括运营商在内的通

信行业专家一直在努力研究解决方案，希望能

满足 5G 时代下政企客户的多样化需求，而数

据分流就是其中重要的技术之一。本文结合

5GtoB 业务的客户需求及当前运营商的网络现

状，创新性地提出了基于多数据网络名称（data 

network name，DNN） [1]和上行链路分类器

（uplink classifier，UL CL）技术的 5GtoB 数据

分流方案，为 5GtoB 客户的数据分流业务提供

了理论参考。 

1  关键技术 

1.1  DNN 分流技术 

DNN 分流指 5G 用户面数据可根据不同

DNN 路由到不同的客户内网，从而实现不同企

业的客户数据分流到不同的客户内网，同时也

实现了客户业务的端到端隔离，满足隔离性、

安全性的要求。核心网还可以根据客户所用

DNN 来控制选择用户面功能（user plane func-

tion，UPF）网元的位置，针对要求低时延、数

据不出园区、本地卸载的用户，可选择离客户

园区相对较近的 UPF 进行数据转发；针对有跨

省漫游的客户，可选择省中心的 UPF 承载数据

转发功能。 

DNN 在 5G 核心网中主要有以下三大功能。 

 用于为一个协议数据单元（protocol data 

unit，PDU）会话选择会话管理功能 [1]

（session management function，SMF）、UPF

等核心网网元。 

 为 PDU 会话选择 N6 口网络通道。 

 确定应用于终端 PDU 会话的策略。 

DNN 分流原理为：当终端携带特定 DNN

发起 PDU 会话时，会话请求经过无线网、承载

网到达核心网后，核心网会根据 DNN 选择不同

的控制面网元（SMF 等）和用户面网元（UPF）

来承载业务，终端用户也可以根据不同 DNN 签

约不同的服务质量（quality of service，QoS）

策略，从而实现不同等级 5G 用户的差异化传输

质量控制。核心网侧还可以通过不同 DNN 绑定

UPF 不同的 N6 口虚拟专用网络（virtual private 

network，VPN）通道来实现不同终端到不同客

户内网的访问。 

1.2  UL CL 分流技术 

3GPP 针对 5G 用户面的数据分流定义了

UL CL 功能，即上行分流器。UL CL 是对上行

业务数据进行分流并对分流后的下行数据聚合

的一个处理节点，是 UPF 支持的功能，旨在将

本地业务（如企业内部使用的业务或企业部署

的下沉业务）与正常业务区分开[1-4]。核心网侧

通过分流 UPF（UL CL UPF）对数据进行分流，

与 SMF 下发的过滤规则匹配，通过 PDU 会话

辅锚点（PDU session anchor2，PSA2）UPF 将

流量送达给本地网络，其他流量通过主锚点

UPF（PSA1 UPF）送达给中心网络。UL CL 的

插入和删除由 SMF 通过 N4 口控制决定，SMF

可以决定在 PDU 会话建立期间或之后在 PDU

会话的数据路径中插入支持 UL CL 功能的

UPF，或者在 PDU 会话的数据路径中移除支持
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UL CL 功能的 UPF。UL CL 用户面架构如图 1

所示。 

 
图 1  UL CL 用户面架构 

1.2.1  UL CL 分流策略涉及的网元及角色 

实现 UL CL功能需要部署 3种角色的 UPF：

主锚点 UPF（PSA1 UPF）、辅锚点 UPF（PSA2 

UPF）和 UL CL 分流 UPF。从目前运营商的部

署及厂商的实现来看，通常使用核心 UPF 作为

主锚点，下沉共享 UPF 或客户独享 UPF 作为辅

锚点 UPF 和 UL CL UPF，辅锚点 UPF 和 UL CL 

UPF 通常合设部署。SMF 基于客户 DNN、数据

网络接入标识（data network access identifier，

DNAI）跟踪区（tracking area，TA）等数据选

择 UL CL UPF 插入，通过辅锚点 UPF 将数据分

流到园区业务内网，通过主锚点 UPF 访问公网。

UL CL 分流策略中涉及的 3 种角色 UPF 的功能

说明如下。 

 主锚点 UPF：用户设备（user equipment，UE）

激活时给 UE 分配用户面 IP 地址的 UPF，同

时也是 UE 访问 Internet 的会话锚点。 

 辅锚点 UPF：UE 访问本地网络时的边缘侧

会话锚点，UE 使用的 IP 地址与主锚点分

配的 IP 地址相同。 

 UL CL 分流 UPF：负责将业务数据分流到

本地 DN 或 Internet 公网。 

1.2.2  UL CL 分流原理 

UL CL 分流原理如图 2 所示，具体步骤如下。 

步骤 1  当 UE 激活或位置发生变化时，SMF

根据本地配置或基于用户签约策略触发策略控制

功能（policy control function，PCF）下发分流策

略[5]，SMF 基于用户的 DNN、位置等信息选择

ULCL UPF 和辅锚点 UPF。 

步骤 2  SMF 将选择好的 UL CL UPF 插入当

前会话中并对其下发相应的分流规则，UL CL 

UPF 将数据报文与分流规则做匹配。 

步骤3  当数据报文与分流规则匹配时，UL CL+ 

辅锚点 UPF 执行分流动作，将匹配规则的数据报

文从本地 N6 口路由到客户内网。 

步骤4  当数据报文与分流规则不匹配时，UL CL+ 

辅锚点 UPF 将报文通过 N9 口隧道转发到主锚点

UPF，再通过主锚点 UPF 的 N6 口路由到 Internet。 

 
图 2  UL CL 分流原理 

2  5GtoB 数据分流方案 

数据分流从网络实施方案上分为基于多 DNN

的分流方案和基于 UL CL 的分流方案两大类。鉴

于初期客户终端不支持多 DNN 并发，基于 DNN

的分流模式适用于客户园区内不同终端使用不同

业务的场景；后期客户终端支持多 DNN 并发，则

可支持单终端多业务场景。基于 UL CL 的分流模

式下客户终端上可仅使用一个 DNN，因此可支

持单终端多业务场景和多终端不同业务场景。数

据分流产品的总体网络架构中 UPF 的形态包含

核心 UPF、边缘共享 UPF、客户独享 UPF 等几

大类，数据分流产品网络实施方案示意图如图 3

所示。 

2.1  基于多 DNN 分流 

2.1.1  适用场景 

基于多 DNN 分流的组网方案针对要求根据

不同业务类型对数据进行分流的政企客户，通常
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适用于以下两类场景[6-16]。 

 适用于隔离性和安全性要求较高且有一定

漫游需求的场景。客户可能有一定的漫游

需求，但不要求同一终端同一时段既访问

客户内网业务又同时访问互联网。 

 适用于要求低时延、数据不出园区、本地

卸载且数据不上公网的场景。主要针对数

据量较大需要本地卸载，或者数据比较关

键要本地处理的 toB 业务。 

2.1.2  技术实现 

如果客户已开通了 5GtoC 业务，则基于大网

默认的 DNN（如中国电信的 CTNET）访问互联

网，基于定制 DNN 访问本地内网业务，以此实现

用户的数据分流。此方案支持使用核心 UPF、下

沉共享的 UPF 或独享 UPF，支持为客户终端分配

动态、静态 IP 地址，终端可基于特定 DNN 在特

定区域跟踪区域标识（tracking area identity，TAI）

发起会话，SMF 可根据特定 DNN、TAI 选择特定

UPF 等。数据分流（多 DNN 分流）网络方案示意

图如图 4 所示。 

 
图 4  数据分流（多 DNN 分流）网络方案示意图 

在此方案中，需要为客户的每个业务分别新建

一个 DNN，通过不同 DNN 区分到不同业务内网的

路由，终端携带不同 DNN 发起的 PDU 会话可锚

定到不同的 UPF，也可以锚定到同一 UPF，可以

是中心 UPF，也可以是下沉 UPF，不同的 DNN 对

应不同的N6口VPN隔离不同的客户内网，此DNN

下的终端只能访问客户内网，不可以访问公网，如

同一终端需要使用多个 DNN 对应访问多个业务方

向，则由终端手工切换 DNN 的方式来实现 DNN

的选择，且一个用户终端同时只能使用一个 DNN。 

此方案的优点在于实现简单，容易形成标准

化方案，能够满足大多数客户的需求，不足之处

在于客户在访问内网的同时不可以访问公网，需

 
图 3  数据分流产品网络实施方案示意图 
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要手工切换 DNN，客户感知上稍有欠缺。 

2.2  基于 UL CL 分流 

2.2.1  适用场景 

基于 UL CL 分流方案针对具有边缘应用访问

或边缘数据存储需求且具有上公网需求的政企客

户，客户要求根据不同业务流特征对同一终端上

的数据进行分流，部分数据分流至客户内网，部

分数据分流至 Internet 公网。 

2.2.2  技术实现 

UL CL 分流方案支持在客户终端上使用一个

DNN 的情况下，按照业务流特征将不同业务数据

分流到公网 Internet 和本地客户内网，此方案支持

基于五元组（源/目的 IP 地址、协议类型和源/目

的端口）分流、基于域名系统（domain name 

system，DNS）域名分流等多种分流规则，且支

持为客户终端分配动态、静态 IP 地址。 

从分流使用的 DNN 类型上划分，UL CL 分流

方案可分为基于定制 DNN 的 UL CL 分流、基于

专用公共 DNN 的 UL CL 分流和基于 toC 默认

DNN（如 CTNET）的 UL CL 分流。具体如下。 

（1）基于定制 DNN 的 UL CL 分流方案 

定制 DNN 指为每位企业客户定制一个独立

的 DNN，客户业务基于定制的 DNN 来实现数据

分流功能。基于定制 DNN 的 UL CL 分流模式网

络方案示意图如图 5 所示。 

 
图 5  基于定制 DNN 的 UL CL 分流模式网络方案示意图 

此方案的优点在于：首先，业务策略可灵活

定制，每位客户有自己独立的 DNN，可基于定制

DNN 实现不同的控制策略和计费策略；其次，厂

商技术限制较小，容易实现，目前核心网厂商均

支持此实现方式；最后，此方案还有助于客户实

现 DNN 级的二次认证。 

此方案也存在一定的局限性：首先，核心网

配置复杂，DNN 相关配置属于业务配置，每个定

制 DNN 的所有配置均需要在 5G 核心网侧部署实

施，而且要在 UPF 主锚点配置每位客户的定制

DNN 与访问公网所用 VPN 的绑定关系，在辅锚

点配置与访问本地客户内网所用 VPN 的绑定；其

次，在漫游场景下，漫游地上网流量需要先转发

到归属地的 UPF，转发路径长、时延敏感型场景

体验不好。 

（2）基于专用公共 DNN 的 UL CL 分流方案 

基于专用公共DNN分流指为所有使用5GtoB

数据分流业务的客户设置一个共用的专用 DNN，

此 DNN 区别于 toC 和其他 5GtoB 业务，每位客

户通过不同的数据网络接入标识（data network 

access identifier，DNAI）区分绑定到不同客户内

网的路由通道。基于专用公共 DNN 的 UL CL 分

流模式网络方案示意图如图 6 所示。 

 
图 6  基于专用公共 DNN 的 UL CL 分流模式网络方案示意图 

此方案的优点在于：核心网配置简单，减少

了核心网 DNN 相关业务配置，公共专用 DNN 的

相关配置可作为预配置提前在现网部署完成。 

此方案局限性在于：首先，需要支持下沉 UL 

CL+辅锚点UPF通过不同DNAI对应不同VPN路

由通道来实现隔离不同企业客户的功能，目前厂

商对此方案的支持情况有一定的差异，个别厂商

不支持此功能，需要推动升级实现；其次，此公

共专用 DNN 下所有终端不可互访，由于当前厂商
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的实现方案中，UE 终端互访功能是 DNN 级的开

关来实现的，而多个客户共用一个 DNN，要想实

现客户之间的隔离，就必须关闭此功能开关，规避

不同客户间互访导致信息泄露的风险；最后，多客

户共用 DNN，无法通过 DNN 区分客户，则客户出

于安全考虑可能需要客户自行实现二次认证。 

（3）基于 toC 默认 DNN 的 UL CL 分流方案 

基于 toC大网默认DNN分流指客户基于原有

的 toC 用户使用的大网 DNN（如 CTNET）实现

数据分流功能。基于 toC 默认 DNN 的 UL CL 分

流模式网络方案示意图如图 7 所示。 

 
图 7  基于 toC 默认 DNN 的 UL CL 分流模式网络方案示意图 

此方案的方案优点在于：首先，核心网配置

简单，减少了与 DNN 相关的业务配置，因为默认

DNN 的配置作为开局预配置已经存在；其次，客

户终端使用分流业务时无须切换 DNN，很大程度

上提升了客户感知。 

此方案也存在一定的局限性：首先，存在地

址冲突问题，用户终端地址由运营商分配，可能

和企业私网地址冲突，需要规划避开大网已用地

址段，或者客户侧部署双向网络地址转换

（network address translator，NAT）来规避此问题；

其次，需要支持下沉 UPF 通过不同 DNAI 对应不

同 VPN 隔离不同企业客户的功能，目前厂商对此

方案的支持情况有一定的差异，个别厂商不支持

此功能，需要推动升级实现；最后，多客户共用

DNN，无法通过 DNN 区分客户，则客户出于安

全考虑可能需要客户自行实现二次认证。 

2.3  对比总结 

5GtoB 数据分流方案对比见表 1，清晰地表明

了各数据分流方案的原理和优点、缺点，为不同

场景下的客户需求提供了参考。 

3  5GtoB 数据分流能力实践验证 

本文提出的5G定制网 toB业务数据分流方案

已经在全国各省（区市）进行了大量的创新实践

应用，实现了在智慧警务、智慧工厂、智慧校园、

智慧矿区等多领域的应用突破。针对基于 DNN 的

分流模式，运营商已有多个标杆项目实现落地，

均通过为客户不同业务分别部署不同的 DNN 来

满足不同业务分流到不同客户内网的需求。针对

表 1  5GtoB 数据分流方案对比 

分流方式 原理 优点 缺点 

多 DNN 分流 为每位客户定制一个 DNN； 

不同客户在 UPF N6 口通过 DNN 绑定

VPN 方式实现分流 

实现简单，方案成熟，可满足

大多数客户需求 
无法同时访问内网和公网； 

需要手工切换 DNN 

基于定制 DNN 的

UL CL 分流 
为每位客户定制一个 DNN； 

同一客户的数据流一部分通过 DNAI 绑定

UPF N6 口 VPN 到达客户内网，另一部

分通过 N9 至中心 UPF 然后到 Internet 

可同时访问内网和公网； 

业务策略灵活可定制； 

厂商技术限制较小 

需要手工切换 DNN； 

漫游场景下时延较高 

基于专用公共 DNN
的 UL CL 分流 

使用数据分流业务的所有客户均使用已规

划的专用公共 DNN； 

UL CL 数据分流原理同上 

可同时访问内网和公网； 

实现简单 

终端互访受限； 

客户二次认证功能受限； 

厂商能力不完善 

基于 toC 默认 DNN
的 UL CL 分流 

客户使用 toC 大网默认 DNN； 

UL CL 数据分流原理同上 

可同时访问内网和公网； 

实现简单； 

无须切换 DNN，客户感知好 

存在地址冲突问题； 

客户二次认证功能受限； 

厂商能力不完善 
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基于 UL CL 的分流模式，运营商也不同程度地实

现了创新性的应用突破，通过 UL CL 分流模式实

现了客户部分数据流数据不出园区、本地卸载，

部分数据流访问互联网的需求[17-24]。 

智慧警务数据分流业务组网示意图如图 8 所

示，以智慧警务为例验证了本文提出的 5GtoB 数

据分流方案的可行性。此示例通过 DNN 分流模式

实现了将来自 5G 接入点的监控摄像机、警车 4K

摄像机、无人机等不同终端产生的业务流分别路

由到不同的本地业务平台，通过 UL CL 分流模式

实现了手机终端在不切换 DNN 的情况下部分数

据流路由至客户内网、其他大网业务正常访问互

联网各业务平台。 

4  结束语 

本文对 5GtoB 定制网的数据分流业务进行了

探索研究，提出了基于多 DNN 和 UL CL 技术的

数据分流方案及各方案适用场景，并对 UL CL 分

流模式进行了不同场景下的细分。研究分析表明

当客户不需要同时访问公网和内网时，选择多

DNN 分流模式；当客户需要同时访问公网和内网

而且又需要灵活的业务或计费策略时，可选择基

于定制 DNN 的 UL CL 分流模式；当客户需要同

时访问公网和内网又不想切换 DNN 时，可选择基

于 toC 默认 DNN 的 UL CL 分流模式；当客户需

要同时访问公网和内网又无其他特殊策略要求

时，可选择基于公共专用 DNN 的分流模式。本研

究为 5G 定制网业务的规划和客户业务方案设计

提供了参考。后续将进一步研究突破不同分流方

案的局限性的新技术、新方案。 
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